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Kodowanie

Temat Algorytmy

Cele ksztatcenia Znajomosc réznych sposobéw kodowania i nauka

dekodowania.

Grupa wiekowa 12-16 lat (do dostosowania w kazdym kraju)
Przewidywany czas 45 min

Zadania Szyfrowanie i odszyfrowywanie

Powigzane wycieczki Paryz

Wymagana wczesniejsza wiedza

Nie s3 wymagane zadne szczegdlne umiejetnosci, ani wiedza.

Krok po kroku: zajecia w klasie

Krok 1: Przedstawienie tematu

Krétka prezentacja poszczegdlnych elementdw dorobku w tej sekciji

Kryptografia jest nauka znajdujaca sie gdzie$ pomiedzy matematyka a informatyka, ale
z bardzo praktycznymi zastosowaniami. Jej celem jest ochrona informacji, zwykle
poprzez sprawienie, ze wydaja sie one niezrozumiate poprzez mieszanie i
przeksztatcanie ich zgodnie z okreslong metoda.

Istnieje réwniez technika kryptograficzna zwana ,steganografig”, ktéra stuzy do
ukrywania wiadomosci w pozornie nieszkodliwym tekscie lub obrazie. Wiadomosci te
moga by¢ wysytane w domenie publicznej bez obawy, ze zostang przechwycone lub

odkryte, nawet przypadkowo.
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Odrobina historii

- Od 800 . p.n.e. do 200 r. p.n.e.: Spartanie uzywali kosci.

- Okoto 600 r. p.n.e.: Nabuchodonozor uzywat ogolonych czaszek.

- Okoto 480 r. p.n.e.: Dematarus (Grek), odizolowany w Persji, uzywa tabliczek
woskowych, aby ostrzec swaj kraj przed planami Kserksesa (Persja).

- 100 P.N.E. / 44 P.N.E.: Szyfr Cezara (przesuniecie alfabetyczne)

- | wiek: Pojawienie sie niewidzialnego atramentu (ptyny organiczne bogate w
wegiel)

- 1580: Cyfra przez podstawienie symboli (homenklatura kodowa) - Mary Stuart
- 1586: Traktat o szyfrach: Szyfr Vigenére'a

- 1930: Szyfrator Enigma

- Koniec XX wieku: Pojawienie sie szyfrowania z kluczem jawnym - RSA

Definicja kodowania:
Kryptologia: Nauka o kryptografii i kryptoanalizie.
Kryptografia: Nauka o tworzeniu kryptograméw.

Kryptoanaliza: Nauka o analizie kryptogramoéw w celu ich odszyfrowania.

Kryptogram: Zaszyfrowana wiadomos¢.

Kod / Szyfr / Krypta: Przeksztatcenie tekstu lub informacji poprzez zastgpienie liter

(lub stéw do zaszyfrowania) skryptem sktadajacym sie z wczesniej zdefiniowanych

znakow.

Deszyfrowanie / Dekodowanie: przeksztatcenie zaszyfrowanej wiadomosci w czysta
wiadomos¢ zgodng z oryginatem.

Deszyfrowanie: znalezienie szyfru uzytego w kryptogramie.

Tekst jawny: oryginalna wiadomos¢ przed zaszyfrowaniem.
Szyfrogram: tekst uzyskany po zaszyfrowaniu.
Klucz: Element (stowo lub liczba), ktéry zmienia zastosowanie metody szyfrowania

i/lub deszyfrowania.
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Klasyfikacja kodéw

Szyfr podstawieniowy: System kryptograficzny, w ktérym kazda litera wiadomosci jest

zastepowana innym znakiem, ale zachowuje swoje miejsce w wiadomosci.

Szyfr transpozycyijny: System kryptograficzny, w ktérym kazda litera wiadomosci

pozostaje niezmieniona, ale jest przenoszona w inne miejsce w wiadomosci.

Zastepowanie monoalfabetyczne: Szyfr substytucyjny, w ktérym zaszyfrowany alfabet

pozostaje taki sam przez caty czas szyfrowania. Zastepowanie literami, symbolami,
cyframi lub liczbami itp.

Podstawianie polialfabetyczne: Szyfr podstawieniowy, w ktérym szyfrowany alfabet

zmienia sie podczas szyfrowania. Zmiana ta jest przeprowadzana zgodnie z kluczem.

Szyfr nomenklaturowy: Ten typ szyfru taczy prostg substytucje (kazda litera jest

zastepowana symbolem) i szyfr repertuarowy (niektére stowa sg réwniez zastepowane

symbolem, a takze symbolami zaktdcajgcymi).

Krok 2: Cwiczenia do wykonania na lekgji
Przyktad najbardziej znanych systeméw kodowania

1. Szyfr Cezara lub kod Cezara
Cezar szyfrowat swoje wiadomosci na potrzeby waznej komunikacji z armia. To, co jest
znane jako szyfr Cezara (podstawienie monoalfabetyczne), to przesuniecie liter 4.
stopnia: aby zaszyfrowa¢ wiadomosé, A staje sie D, B staje sie E, C staje sie F itd. Aby

uwzglednié wszystkie litery alfabetu, rozsadniej jest przedstawic alfabet na kole.
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Zrédta: Fermat Science

Aby odszyfrowad wiadomos¢:

wiec wszystko, co musisz zrobié, to przesunac litery w innym kierunku: D jest
dekodowane jako A, E jako B itd.

Odszyfrowana wiadomos$¢ wyglada nastepujaco:
ALEA IACTAEST

Odszyfruj 3 ponizsze wiadomosci:
WKH URPDQV

YLFWRUB

HPSHURU
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2. Szyfr Vigenére'a

Szyfr Vigenére'a to polialfabetyczny algorytm subsytucji.
Zamiast kotowego dopasowywania liter, kazda litera jest teraz powigzana z inng literg

(bez ustalonej kolejnosci lub zgodnie z ogdlng zasada).

Na przyktad:

AlB|IC|DI|E|F|G|H]I |J|K|L |[M|NJO|P|Q|R|S|T|U|V|W|X|Y|Z
F|Q|B|M|X|I |T|E|P|A|L|W|H|S|D|O|Z|K|V|IG|R|C|N]|Y]|]J

Aby zaszyfrowaé wiadomosc¢:

spojrz na powiagzania i zamien litere B na litere Q, nastepnie litere Y na litere J,
nastepnie litere C na litere B...

Zaszyfrowana wiadomos¢ wyglada nastepujaco:

QJB FWQD SPX QJB DGD AXVG OJGFSPX

Aby to odszyfrowad, znajac podstawienia, wykonujemy operacje odwrotna.

Odszyfruj nastepujace 3 wiadomosci:
HFGE PV IFSGF VGPB

OWFJ NPGE SRHQX KV
FSDGEXK PMXF IKDH HFGEV
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3. System szyfrowania Porta

Porta byt wtoskim fizykiem i wynalazca pierwszego dostownego systemu podwaéjnego
klucza, tj. pierwszego szyfru, w ktérym alfabet zmienia sie z kazda litera.

Ten polialfabetyczny system byt niezwykle solidny jak na swoje czasy, do tego stopnia,
ze wielu uwaza Porte za ,0jca wspoétczesnej kryptografii”. Giovanni Della Porta
wynalazt swadj system szyfrowania w 1563 roku i byt z powodzeniem uzywany przez

trzy stulecia.

Oto przyktad tabeli szyfrowania Porta:

B ERERNENEN D RN R EE N

Zrédto: apprendre-en-ligne.net
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Aby szyfrowad przy uzyciu jednego z tych alfabetéw, wybiera sie litere znajdujaca sie

naprzeciwko niego w tabeli, aby zastgpi¢ litere w tekscie jawnym. Na przyktad, jesli

szyfrujesz przy uzyciu alfabetu AB, zastapisz a literg n, b literg o, q literg d itd.

Na przyktad, jesli stowem kluczowym jest STEEL, do zaszyfrowania wiadomosci
uzywane sg kolejno alfabety S, T, E, E, L, S, T, E, E, L itd. Jesli zaszyfrujemy fraze "Porta

cipher” za pomoca klucza STEEL, otrzymamy:

Klucz S |T E E L S T E E L |S
Zakodowanie | L K G I V T Z E S Z | A

Szyfr porta zostat uzyty przez krélowg Marie Antonine do zmodyfikowania i ulepszenia
szyfru PORTA do uzytku w jej korespondencji. W szczegdlnosci dodata funkcje

kodowania tylko co drugiej litery.

Krok 3: Praca domowa i wskazdwki do dalszej pracy

A moze wyzwanie? Przekaz zakodowane wiadomosci kolegom z klasy, aby mogli je
odszyfrowacd.

Na przyktad wybierz metode kodowania i zaszyfruj wiadomos$¢, a nastepnie przekaz ja
dalej, nie zdradzajac uzytej metody.

Dodaj troche napiecia, wyznaczajac limit czasu lub nagrode.

Mozesz takze stworzy¢ wtasne koto deszyfrujace, ktére mozna tatwo znalezé w

Internecie: https:/www.youtube.com/watch?v=0Xuv58Uwu%0

Materiat potrzebny do realizacji wycieczki:

Uczniowie biorgcy udziat w wycieczce bedg musieli mie¢ otéwek, gumke i papier, aby

znalez¢ wiasciwy szyfr.


https://www.youtube.com/watch?v=0Xuv58Uwu9o
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Kod projektu: 1-FRO1-KA220-SCH-00027771
Aby dowiedzie¢ sie wiecej o projekcie VisitMath, odwiedz:

https://visitmath.eu

Ta praca jest dostepna na licencji Creative Commons Attribution-
NonCommercial-ShareAlike 4.0 International License

(http:/creativecommons.org/licenses/by-nc-sa/4.0/).
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